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Vinzentius-Krankenhaus Landau verabschiedet sich von
komplizierter E-Mail-Sicherheitssoftware

Fax-Abkiindigung stellt die Gesundheits-
branche vor groRe Herausforderungen

Als das Vinzentius-Krankenhaus 1901 mit 35 Betten
in Landau eroffnet wurde, musste man sich noch
keine Gedanken um sichere E-Mail-Ubertragung ma-
chen. Heutzutage ist die Kommunikation per E-Mail
im Geschaftsalltag fest verankert. Gleichzeitig steigt
aber auch das Risiko durch Angriffe auf digitale
Kommunikationsstrukturen stetig an. Krankenhdu-
ser versenden tdglich Patientendaten und mussen
dort auf strenge Regularien achten. Patientendaten
fallen in die Kategorie der ,besonderen personen-
bezogenen Daten” und sind deswegen auch beson-
ders schutzwiirdig. Weiterhin stehen Institutionen
wie das Vinzentius-Krankenhaus dadurch, dass sie
zum KRITIS-Bereich gehoren, unter besonderen ge-
setzlichen Regelungen der BSI-Kritisverordnung.

Seit 2022 flhrt der Prozess der ISDN-Abschaltung
allerdings zu weitreichenden Problemen innerhalb
der Kommunikationsstrukturen. Die Variante “Fax-
over-IP“stelltwegen groRer Ubertragungsprobleme
im paketvermittelten IP-Netz keine zukunftsfahige
Losung dar. Walter Lutz, Projektverantwortlicher im
Bereich IT-Infrastruktur des Vinzentius-Krankenhau-
ses, erldutert das Problem von Fax-over-IP: ,,Das Fax
ist bei der Ubertragung im IP-Netz nicht dokumen-
tenechter als eine E-Mail, auch wenn viele Menschen
dies noch glauben mdgen. Und Fax-over-IP garan-
tiert auch keine Sicherheit der Daten”. Als Uber-
gangslosung nutze das Vinzentius- Krankenhaus
deswegen eine Software zum Datenaustausch, die
mittels Downloadlink die Datei Uber ein Portal an-
bot. Aufgrund extra dafir notwendiger Hardware
und aufwdndigen Bedienvorgdngen der Anwender
lield Lutz Ende 2022 die Lizenz des bisher genutzten
Produkts allerdings auslaufen.

Entlastung der Mitarbeitenden im Vorder-
grund

Aufgrund eines Tipps des Datenschutzbeauftragten
Christoph Seibel entschied man sich, nach einem
Vergleichstest mit einer anderen Losung, flr das
MXG-E-Mail-Gateway des Chemnitzer IT-Unterneh-
mens comcrypto. Durch die schnelle Reaktionsfa-
higkeit sowie den unkomplizierten Inbetriebnahme-
Prozess von comcrypto konnte das E-Mail-Gateway
direkt im Janu-
ar 2023 naht-
los zur auslau-
fenden Losung
seinen Einsatz
beginnen.

Die  Mitarbei-
tenden des
Krankenhauses
kdnnen mihe-
los mit dem
MXG arbeiten.
Walter Lutz
freut sich Gber
die einfache Anwendung: ,Das Haus wurde (ber die
Umstellung per Rundmailinformiert und die Anwen-
dung wurde problemlos akzeptiert. Im Alltag haben
die Mitarbeitenden damit minimalen Aufwand und
haben es sehr schnell akzeptiert.” Mitarbeitende im
medizinischen Bereich haben einen Uberaus stressi-
gen Arbeitsalltag und oft keine Zeit, noch aufwen-
dige Schulungen zu durchlaufen, nur um eine Soft-
ware benutzen zu kdnnen. Hier besticht das MXG
mit seiner Einfachheit in der Benutzung. ,Der End-
anwender soll moglichst nichts bemerken. Dies ist
der Fall, denn die Standardeinstellung ist die sicher
verschlisselte Ubertragung”, so Lutz.



Sicherheitsanforderungen miissen einfach
umsetzbar sein

JFunktional, einfach und anwenderfreundlich,
so beschreibt Walter Lutz das MXG abschlieRend.
Wird eine E-Mail versendet, fihrt die neue Lésung
vor dem Versand eine mehrstufige Sicherheitspri-
fung durch. Das MXG-Gateway priift automatisch,
welche transport- oder inhaltsbasierte Verschlis-
selungstechnologie zum Einsatz kommen muss, um
die Datenschutzpflichten zu erfillen. Der Anwen-
dende muss nichts weiter dazu beitragen, aulRer auf
Senden zu klicken. Nur im Ausnahmefall werden au-
tomatisch vorab konfigurierte Sicherheitsmal3nah-
men, wie beispielsweise eine Passwort-Verschlisse-
lung, angewendet.

All dies erfolgt automatisch durch die Technologie
der ,adaptiven VerschlUsselung”. Dabei werden
mehrere Sicherheitsmalinahmen miteinander ver-
knipft und automatisiert angewendet. Unbefugte
Dritte konnen die E-Mails weder abfangen, mit-
lesen noch umleiten. Der IT-Abteilung des Kranken-
hauses steht nun auBerdem auch die Verschlisse-
lung Uber S/MIME durch das MXG zur Verfligung.

LAus jedem Bereich hore ich nur positives Feed-
back. Unsere Finanz- und Buchhaltungsabteilung
ist besonders vom automatischen Zustellnachweis
erfreut!”. Winschen wirde sich Lutz nur noch,
dass solch eine einfache Lésung auch in kleineren
Praxen, vor allem im ldndlichen Raum, mehr An-
klang finden wirde: ,Die Menschen dort sind noch
sehr von ihren ,altmodischen’ Losungen wie dem
Fax Uberzeugt. Hier sollte ein Umdenken stattfin-
den. Das MXG hat grolies Potenzial, auch dort Ab-
ldufe einfacher und vor allem sicherer zu gestalten.”

Uber uns

Das Vinzentius-Krankenhaus befindet sich in der rheinland-pfalzischen Stadt Landau. In
10 Fachkliniken und funf zertifizierten medizinischen Zentren mit Gber 300 Betten kiim- y cts

mern sich die Mitarbeitenden des Krankenhauses taglich um ihre Patienten. Dabei deckt
das Krankenhaus Bereiche von Unfallchirurgie sowie Intensivmedizin, aber auch Kardio-
logie bis zur Allgemeinchirurgie ab. Weiterhin bieten die fiinf Zentren eine spezifische

Vinzentius-
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Behandlung der Patienten. Die Tragerschaft des Vinzentius-Krankenhauses obliegt dabei

der Caritas Tragergesellschaft Saarbriicken mbH (cts).
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