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Sicherheitsarchitektur ,,comcrypto*

Im Rahmen des Griindungsprojekts ,,comcrypto haben sich die Griinder an mich gewandt mit der
Bitte, das Konzept fiir die Erstellung einer Software-Losung fiir eine hochsichere
Unternehmenskommunikation zu begutachten, ggf. Schwachstellen zu finden und Verbesserungen
vorzuschlagen. Diesem Anliegen bin ich gern nachgekommen.

Das Review der Sicherheitsarchitektur mit Stand 05/2015 habe ich nach bestem Wissen auf
Grundlage der mir zur Verfiigung gestellten Unterlagen und der in mehreren Gesprichsmeetings
ausgetauschten tiefgehenden Informationen durchgefiihrt.

Das zugrundeliegende Konzept ist in sich stimmig und stellt eine echte Alternative zu bisherigen
Ansitzen dar. Sowohl die Art und Weise der Verschliisselung als auch der Authentifizierung heben
sich vom Stand der iiblichen Techniken (PGP, S/MIME) deutlich ab. So werden kaskadierte
symmetrische Verschliisselungsverfahren (AES und Twofish im Betriebsmodus CTR) ebenso wie
auf starken elliptischen Kurven basierende asymmetrische Verfahren (u.a. Edwards Curve Digital
Signature Algorithms, EADSA) zur sicheren Authentifizierung verwendet. Innovationen hierbei sind
u.a. Perfect-Forward-Secrecy auf Nachrichtenebene, die zertifikatsfreie Transportverschliisselung
und das sehr einschldgige Schliisselmanagement. Die Schliissel werden auf dem jeweiligen Endgerit
und nicht zentral erstellt, so dass auch keine privaten Schliissel transportiert werden miissen. Die
verwendeten Schliissellingen entsprechen dem aktuellen Stand und die Schliissel werden
hinreichend oft erneuert, so dass Angreifer mit ggf. kompromittierten Schliisseln keine weiteren
Informationen erlangen konnen. Jeder User erzeugt mehrere Offentliche (Verschliisselungs-)
Schliissel und die zugehorigen Signaturen, die auf dem Server fiir zukiinftige Kommunikation
hinterlegt werden. Jedes asymmetrische Schliisselpaar wird genau einmal zur Verschliisselung bzw.
Entschliisselung mittels ECIES verwendet.

Die Anwender bendtigen weder zur Erstanmeldung noch zur gesicherten Kommunikation Kenntnisse
der Kryptografie. Alles Notwendige wird fiir den User weitestgehend transparent abgewickelt, was
der Nutzerfreundlichkeit sehr zu Gute kommt.

Das erarbeite Konzept fiir die Software-Losung zur gesicherten Kommunikation iiber
Unternehmensgrenzen hinweg ist sehr innovativ und praktisch effizient anwendbar.

Mit freundlichen Griiflen
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